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						Ihre Sicherheit - unsere Aufgabe

zu unserem Angebot

					

							
		

		
	

	
	
	



		
	
	




	
	





	
	

	

	



		
			


	
		 
				

		
		IT-Sicherheit - Firewall und VPN


	
	
	
	
	
	
	
	
	


						
		


	



		
		
		
			
					IT-Sicherheit ist für jedes Unternehmen, gerade in Zeiten der Globalisierung, ein wichtiger Bestandteil zum Schutz seiner Daten. Ein Datenverlust passiert oft schneller als gedacht und kann für das betroffene Unternehmen verheerende Auswirkungen mit sich bringen, im schlimmsten Fall sogar zur Marktverdrängung führen.


Mit der richtigen Strategie schützen Sie Ihre Daten vor unberechtigtem Zugriff und Angriffen auf Ihr Unternehmen und Arbeitsplatzrechner.


Gleichzeitig erlaubt moderne IT-Sicherheit auf der anderen Seite, dass Sie Heim-Arbeitsplätze einrichten oder Außendienstmitarbeitern sicheren Zugriff auf die Firmendaten ermöglichen.
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Zum Schutz Ihres Unternehmens
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Die sichere Verbindung

VPN Lösungen
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Zum Schutz Ihres Unternehmens

	
	
	
	
	
	
	
	


		
	


						
		


	



		
	
	

	




	



		
			
	


	
		
			



		
			




		
		
		
			
					

				
		
	

		
	
	


		

				
			



		
			


	



		
		
		
			
					Unternehmen sind dauernden Internetattacken ausgesetzt. Hacker-Angriffe, Viren, Würmer, Spam & Co ziehen infizierte Rechner, verminderte Produktivität und steigende Kosten nach sich. 

Der Datenverkehr lässt sich mit traditionellen Firewall-Systemen durchleuchten, aber gegen inhaltsbasierte Angriffe sind diese Systeme machtlos. 

Die Sophos Hardware Appliance ist eine Produktlinie von Netzwerksicherheits-Appliances, die kostengünstigen und umfassenden Schutz vor einer Vielzahl solcher Sicherheitsrisiken bietet. Auch die Einrichtung Virtueller Privater Netzwerke (VPN) zur sicheren Kommunikation mit Mitarbeitern im Außendienst, am Heimarbeitsplatz und in Außenstellen ist nun noch flexibler und intuitiver.

				
		
	

		
	
	

		
		

	


		
	
	

	




	



		
			
	


		Die Firewall als Gatekeeper
	CBXNET übernimmt die Wartung ...


	
		



		
			


	



		
		
		
			
					Die Sicherheit Ihres Unternehmens und Ihrer Daten stehen bei jeder Firma vermutlich an erster Stelle.


An Ihrem Router bzw. Ihrer Firewall sollte auch Schluss sein mit Ihrer Sichtbarkeit nach außen. Ab hier bestimmen Sie, was von Ihnen im Internet zu "sehen" ist oder auch nicht. Eine Firewall sollte Ihnen bestmöglichen Schutz geben, um sich vor Angreifern zu schützen.


Damit dies auch klappt, benötigen Sie in der Regel Beratung, welche Filterregeln es geben sollte, und was die höchstmögliche Sicherheit bietet, ohne Komfort vermissen zu lassen (Thema VPN von außerhalb Ihres Unternehmens). Um dies zu gewährleisten sollten Sie auf unsere Erfahrung bauen. Gemeinsam entwickeln wir die beste Lösung zwischen Sicherheit und Funktionalität.
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					... Ihrer Firewall.


Dies umfasst die regelmäßige Prüfung auf vorhandene Sicherheitsupdates oder Signaturen.


Nach einmal vereinbarter Wartungszeit werden anstehende Updates (in der Regel nachts) auf Ihrer Firewall installiert und auf Funktionalität geprüft.


Frage Sie uns nach dieser optionalen Dienstleistung.
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		Leistungseigenschaften
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					Firewall-Durchsatz 3 GBit/s
VPN-Durchsatz 480 MBit/s
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					modulares Lizenz-Model

				
		
	

		
	
	


	

	
		



		
			


	
		 
				

	
	
	
		 3

	
	
	
	
	
	
	


						
		


	



		
		
		
			
					optional im High Availability Modus (HA)
verfügbar

				
		
	

		
	
	


	




		
	
	

	




	



		
			
	


	
		
			



		
			


	



		
		
			
	
			
	
			
		

		

			
	
			 

		

		
		
	

		
	
	


		

				
			



		
			


	
		 
				

	
	
	
	
		Sophos Firewall

	
	
	
	
	
	


						
		


	



		
		
		
			
					Die Firewall Sophos SG 230 ist für eine mittelständische Firmen mit 20 bis 200 Mitarbeiter sehr gut geeignet.


Ein modular aufgebautes Lizenzmodell ermöglicht die bedarfsgerechte Auswahl an Schutzmaßnahmen:
	Web Protection (Schutz beim surfen)
	E-Mail Security (Schutz bei E-Mail Anhängen)
	Network Protection (VPNs, HA, Uplink Balancing)




				
		
	

		
	
	





		
			
	
  
    
    Mehr erfahren
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Die sichere Verbindung

	
	
	
	
	
	
	
	


		
	


						
		


	



		
	
	

	




	



		
			
	


	
		
			



		
			




		
		
		
			
					 

				
		
	

		
	
	


		

				
			



		
			


	



		
		
		
			
					Die VPN-Technologie (Virtual Private Network) verbindet Rechner oder Netzwerke über das Internet und ermöglicht eine sichere und verschlüsselte Übertragung Ihrer Daten. CBXNET VPN ermöglicht eine kostengünstige und sichere Anbindung von Außenstellen, Niederlassungen, Home-Offices und Remote Usern (z.B. mobile Außendienstmitarbeiter) an das zentrale Firmennetzwerk.


Mit der VPN-Technologie können sich Mitarbeiter unabhängig von Ihrem geographischen Standort in das firmeninterne Netzwerk einwählen.

				
		
	

		
	
	

		
		

	


		
	
	

	




	



		
			
	


		Als Standortvernetzung
	Für Außendienstmitarbeiter ...


	
		



		
			


	



		
		
		
			
					Viele Firmen stehen vor dem Problem, das eine Filial- oder räumlich getrennte Infrastruktur vorhanden ist, und eine Standleitung zwischen den Standorten zu kostenintensiv ist. Dennoch sollen Daten sicher  ausgetauscht werden, oder Dienste und Anwendungen gemeinsam genutzt werden.


In diesem Fall kann eine VPN-Verbindung zwischen zwei Firewalls die ideale Lösung darstellen.


Einmal konfiguriert, steht die Verbindung zwischen zwei oder mehreren Standorten dauerhaft zur Verfügung. Mitarbeiter an den Standorten arbeiten, als wären Sie in einem gemeinsamen Netzwerk.
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					... das ideale Instrument.


Mit dem Sophos SSL-Client oder je nach Betriebssystem einer anderen Tunnel-Software kann ein Außendienstmitarbeiter oder Home-Office Mitarbeiter, eine verschlüsselte Verbindung zum Firmennetzwerk aufbauen.


Nach erfolgreicher Anmeldung von dem jeweiligen mobilen oder stationären Endgerät mit gültigem Zertifikat, Namen und Passwort stehen dem Mitarbeiter alle Firmen-internen Dienste an jedem Punkt der Welt zur Verfügung, eine Internetverbindung vorausgesetzt.
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					diverse verschlüsselte Protokolle
(IPSEC, SSL u. v. a. m.)
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					Flexibel einsetzbar
als Standortvernetzung oder
 für Außendienstmitarbeiter
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					Sichere Datenübertragung,
egal von welchem Ort

				
		
	

		
	
	


	




		
	
	

	




	



		
			
	


	
		
			



		
			
	 



		
	
	


		

				
			



		
			


	
		 
				

	
	
	
	
		Sicher vom Büro ins Rechenzentrum

	
	
	
	
	
	


						
		


	



		
		
		
			
					Immer mehr Firmen lagern Teile Ihrer Server-System-Infrastruktur ins Rechenzentrum aus, um diese gesichert und mit USV sowie Klimaanlage ausgestattet untergebracht zu haben.


Mit einer VPN Verbindung können nun einzelne Mitarbeiter, oder auch gesamte Abteilungen absolut gesichert auf diese ausgelagerten Systeme zurückgreifen und auf diesen arbeiten. Dafür werden die Firmenfirewall, sowie das im Rechenzentrum befindliche Server-System miteinander sicher vernetzt (VPN).
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					Kontaktformular Domain

					


	


					
						

	Senden Sie uns Ihre Daten
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		Datenschutz*
	

	
		
			
				
					
					Wir verarbeiten Ihre im Formular eingegebenen, personenbezogenen Daten ausschließlich für die Beantwortung Ihrer Anfrage. Weitere Hinweise zur Verarbeitung personenbezogener Daten können Sie unserer Datenschutzerklärung entnehmen.
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					Ich willige ein, dass CBXNET mich 3 - 4 mal jährlich über neue Produkte und Angebote per E-Mail informiert. Diese Einwilligung kann ich jederzeit per E-Mail an datenschutz@cbxnet.de widerrufen oder durch Klick auf den Abmelde-Link in jeder E-Mail.
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		Bürozeiten

	
	
	
	
	
	


						
		


	



		
		
		
			
					 Montag-Freitag von 9-17h


Support Telefon

 (030) 5900 69-41


Support E-Mail 

support(at)cbxnet.de


Karriere 

offene Stellen bei CBXNET


    

				
		
	

		
	
	


	

	
		



		
			


	
		 
				

	
	
	
	
		Fragen zu unseren Produkten

	
	
	
	
	
	


						
		


	



		
		
		
			
					 

Telefon

(030) 5900 69-80


E-Mail

anfrage(at)cbxnet.de


Adresse

CBXNET combox internet GmbH
Landhausstraße 22
10717 Berlin-Wilmersdorf

				
		
	

		
	
	


	




		
	
	





		
			




		
		
		
			
					Diese Website benutzt Cookies. Wenn Sie die Website weiter nutzen, stimmen Sie der Verwendung von Cookies zu. Weitere Informationen

				
		
	

		
	
	


					

				
			
	

			
		

		








